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1. INTRODUCCION

Nuestra sociedad esta experimentando grandes cambios, y también nuestra
escuela. Las “TIC” (Tecnologias de la Informacion y de la Comunicacion) han
generado un cambio completo en el contexto social en el que la sociedad se
desenvuelve. Este cambio global afecta directamente a la educacion, abre un
nuevo horizonte pedagogico que como profesionales tenemos que afrontar desde

las administraciones hasta los centros educativos los alumnos y las familias.

La era TIC esta aqui y la escuela ha de asumir esta realidad adoptando el uso de
las nuevas herramientas como medios, sin olvidarnos de trasmitir aquellos valores
gue tradicionalmente han sido prioritarios en este mundo de conocimiento global

y compartido.

La situacion vivida por la pandemia COVID19 y en especial el periodo de
confinamiento vivido en el curso 2019 - 2020 ha venido a poner de manifiesto la
necesidad de formar a toda la comunidad educativa en el uso de herramientas
digitales. Es por ello que este plan pretende ser un documento real, efectivo y 3
secuenciado que nos sirva como plan de trabajo a llevar a cabo.

El contexto socioeducativo del centro es claro. Escuela rural ubicada en la
comarca de la Bureba, Raices de Castilla, en la localidad de Ofia, con
comunicacion y accesibilidad buena. Pasa una carretera nacional y al pueblo si

que llega la fibra éptica.

Esta escuela da servicio a distintas poblaciones con gran heterogeneidad en la
tipologia de familias, necesidades y posibilidades de las mismas. También se da

heterogeneidad en la percepcidon y consideracion de las TIC.

El alumnado, al igual que las familias, es muy heterogéneo con contextos
familiares variados. EI numero de alumnos oscila entre los 36 y los 45
dependiendo del afio con una tendencia decreciente. Se imparte desde Infantil
(agrupado en un aula) hasta 6° de primaria. Las agrupaciones de primaria son por

ciclos.

El equipo docente tiene la particularidad de rotar muy frecuentemente, ahora

mismo contamos con 5 jornadas completas y dos docentes que cubren un nimero
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reducido de horas para AL y Religion. Dadas las caracteristicas geograficas, son
plazas cubiertas generalmente por interinos. No hay estabilidad en la plantilla, con

las consecuencias de adaptacién que ello conlleva.

A nivel institucional, las relaciones son fluidas, si bien no siempre se consiguen
las demandas con la celeridad requerida. Quiza pueda ser ello achacado al
tamafio del colegio o a la saturacion de las instituciones (Administracion,
Instancias superiores, Ayuntamiento, Junta de Castilla y Ledn, etc.), lo

desconocemos.

Este Plan se lleva a cabo por requerimiento institucional, con el objetivo de
consolidar y dar una perspectiva de futuro vinculante al compromiso ya iniciado
en el centro con las TIC y el desarrollo de la competencia digital en la comunidad

educativa del centro.
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2. MARCO CONTEXTUAL

Partimos de la tabla de datos del Plan de Contingencia y Digitalizacion para definir
el contexto (ver ANEXO 1) dado que se realizaron andlisis y encuestas para dar
respuesta a ciertas problematicas que pudieran surgir en el campo de las TIC en

el curso pasado antes de realizar el presente Plan.

Teniendo en cuenta las encuestas realizadas, se puede concluir que el nivel de
competencia digital del claustro es bajo y que se requiere formacion especifica a

este respecto.

Entre las familias en términos generales se tiene acceso a medios digitales y
conexidn a internet, pero la competencia digital es media — baja. Se manifiesta en

la reticencia o dificultad para el manejo del correo electrénico corporativo o Teams.

En el campo de los recursos materiales, el centro presenta carencias, pero su
tamanfo facilitaria el equipamiento. Ahora mismo el centro cuenta con 4 aulas de
uso continuo, 3 de uso puntual (musica, valores y religion), biblioteca, un

laboratorio de usos mdltiples en proceso de rehabilitacion, comedor y gimnasio.

Entre el alumnado el acceso y competencia en el manejo de TIC es bajo. En
cualquier caso, previo a la elaboracion de este plan ya se habian tomado

decisiones y acuerdos para ir atenuando las carencias en este campo.
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2.1 Andlisis de la situacion del centro:

Para la realizacion de esta autorreflexion, se ha utilizado la herramienta SELFIE
facilitada por la Comision Europea. Cuyos resultados generales han sido los que
se pueden ver en el ANEXO II. El analisis de esos datos lleva a las siguientes

conclusiones:

Respecto al Area 2 (Procesos de ensefianza y
aprendizaje)

Se considera iniciado el uso de herramientas corporativas
como Sway para la presentacion de ciertos contenidos
(docentes) y elaboracién (alumnado). También el acceso a
elementos béasicos de Outlook para la iniciacion a la
comunicacion formal online. Se considera iniciado el uso de
las clases virtuales en Teams de 3° a 6°. Se considera
igualmente iniciado el manejo béasico del teclado y raton de
3% a 6°.

: ., Respecto al Area 5 (Contenidos y curriculos)
Dimension
educativa No ha habido hasta ahora ningun tipo de concrecion 6
respecto de los contenidos relacionados con el desarrollo

de la competencia digital.

Respecto al Area 4 (Procesos de evaluacion)

Respecto del alumnado, pese a que su autopercepcion se
muestra como altamente competente digitalmente, la
realidad es que, desde el manejo basico del teclado a la
simple introduccidn de credenciales y contrasefias, en casi
todos los cursos ha supuesto mucho trabajo hasta
conseguir hacerlo de manera autbnoma. Bien es cierto que
muestran una capacidad de aprendizaje superior ala de
los adultos. Ello es achacable a que son nativos digitales.

Respecto al Area 1 (Gestién y organizacion del centro
educativo, liderazgo)

Desde el presente afio y habiéndose iniciado en el anterior,
se va implementando progresivamente el uso de las TIC en
el centro.

Dimension
organizativa
Se deriva de todo ello la conclusién de que se ha de seguir
trabajando para asentar en la cultura de centro el uso de
estas herramientas para el desarrollo de la integracion de
las tecnologias en los procesos de centro.
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Respecto al Area 3 (Desarrollo profesional)

La autopercepcion de la competencia digital tanto de
docentes como de alumnado puede contener un sesgo de
potencialidad.

E.i. derivado de lo manifestado en el cuestionario de
SELFIE, se considera que se tiene capacidad para ello, no
necesariamente que ya se disponga de esa competencia
digital, dado que una de las principales preocupaciones del
profesorado es la falta de formacion, y por ende una falta
de competencia para el manejo de las herramientas
disponibles.

Respecto al Area 6 (Colaboracion, trabajo en red e
interaccién social)

Se considera consolidado el uso del correo corporativo para
la comunicacion entre el claustro y temporalizacion
(calendario Outlook) y parcialmente consolidado el uso de
Teams para las reuniones y tutorias con las familias.

Dimension
tecnologica

Respecto al Area 7 (Infraestructuras)

Existen suficientes recursos como para poner el Plan en
marcha, pero sigue habiendo fallos de red continuamente.

Respecto al Area 8 (Seguridad y confianza digital).

No ha habido problemas en la gestion de datos hasta
ahora.

gL ) coserno
G OE ESPANA
= -

MINISTERIO.

Y FORMACION PROFESIONAL

1% Junta de
Wi castillay Leén

Consejeria de Educacién

Plan de Recuperacion,
W\ Transformacién y Resiliencia

Financiado por la Union Europea
NextGenerationEU




= DAFO.

En la siguiente tabla podemos ver las principales Debilidades, Fortalezas,

Amenazas y Oportunidades que encara el centro:

AMENAZAS

Falta de formacibn mas especifica para docentes.
Segmentacién y progresividad de contenidos.

Demasiados equipos obsoletos o en vias de serlo, necesitan
ser retirados o sustituidos.

No se dispone de planes de acogida.

El alumnado no esté familiarizado con las buenas practicas

en entornos digitales.

Lentitud y burocracia para la disposicion de equipos
necesarios.

Imposibilidad de realizar compras de equipamiento digital
desde el propio colegio.

El nivel de competencia digital de las familias es medio —
bajo o bajo.

A Dbastantes familias les cuesta utilizar los medios
corporativos para la comunicacion (Outlook y Teams) a

pesar de los manuales facilitados.

FORTALEZAS

A pesar de la falta de formacion. Los docentes han
conseguido avances significativos en el desarrollo tanto de
su propia competencia digital, como la de los alumnos.
Oportunidad de crear grupos de trabajo para formacién.

Se ha iniciado el trabajo conjunto sobre ciertos documentos
en la nube (OneDrive).

El claustro utliza los medios corporativos para la
comunicacion (email) con las familias y la organizacion
docente (calendario Outlook).

El plan de contingencia ya recoge aspectos del presente

plan.

La Direccion Provincial pone a disposicion del centro
recursos materiales y personales para el desarrollo del

presente plan.

Financiado por la Union Europea
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2.2. Objetivos del Plan de accion.

» Objetivos de dimension educativa.

AREA 2. Procesos de ensefianza y aprendizaje

1 - Utilizar Teams como entorno de aprendizaje, para la
realizacion de tareas, interaccion con el profesorado y

presentacion de contenidos.

2 - Conseguir que el alumnado acceda al mundo de internet con
capacidad de busqueda de informacion y de tratamiento

critico de la misma.

3 - Utilizar programas y entornos que faciliten el aprendizaje
y que favorezcan la adquisicion de habilidades, destrezas y
conocimientos: Outlook, Word, One Drive, Forms, Sway y

Teams.

DIMENSION d
EDUCATIVA

AREA 4. Procesos de evaluacion.

4 - Mejorar los registros de evaluacién de la competencia

digital de alumnos y profesorado.

AREA 5. Contenidos y curriculos.

5 - Decidir qué contenidos y recursos TIC se van a utilizar en
cada nivel educativo.

6 - Trabajar el uso seguro y responsable de estas tecnologias.

7 - Crear contenido con el fin de promover el aprendizaje

colaborativo: One Drive + Word, Sway, etc.
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= Objetivos de dimension organizativa:

AREA 1. Organizacion, gestion y liderazgo

1 - Favorecer el uso de recursos TIC para facilitar la organizacion
interna del centro: OneDrive, Teams y Outlook.

2 - Asentar el uso del correo electronico corporativo como

medio de comunicaciéon con las familias.

3 - Definir, generar y estructurar las medidas de seguridad que
garanticen la proteccién de datos especialmente sensibles
integrandose en el marco de confidencialidad y proteccién de

datos.

DIMENSION :
ORGANIZATIVA | AREA 3. Desarrollo profesional

4 - Programar las formaciones mas apropiadas y especificas de
acuerdo con las necesidades de los docentes para la correcta
consecucion de los objetivos del Plan Digital.

AREA 6. Colaboracion, trabajo en red e interaccion social.

5 - Facilitar la incorporacion a la comunidad educativa, en su
dimensién digital, a sus nuevos miembros (alumnos, familias y

docentes) mejorando el presente plan de acogida y los manuales
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= Objetivos de dimension tecnoldgica:

AREA 7. Infraestructuras

1 - Sequir mejorando la infraestructura del centro para poder

desarrollar la competencia digital con alto nivel de calidad.
DIMENSION
TECNOLOGICA

AREA 8. Seguridad y confianza digital.

2 - Afianzar actitudes de cuidado, responsabilidad y seguridad

en el uso de los equipos y herramientas digitales.

11
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2.3. Tareas de temporalizacion del Plan.

- Autoevaluacion (la marcada por la Administracion, necesaria
para el proceso para la certificacion CoDiCe TIC).
- Nombramiento del responsable CompDigEdu (Direccion).
- Comision TIC: Nombramiento (todo el claustro).
PRIMER - Conocimiento de funciones.
TRIMESTRE - Planificacion de las sesiones de coordinacion.
- Acciones de mejora reflejadas en la PGA.
- Establecimiento planes de actuacion de las areas del Plan Digital

- Ejecucién de las responsabilidades asignadas.

- Ejecucién de las responsabilidades asignadas.

- Ejecucién de los compromisos de mejora de la PGA.

SEGUNDO - Realizacion de las sesiones de coordinacion planificadas.
TRIMESTRE - Ejecucién de las actuaciones del Plan Digital y seguimiento de |2
las mismas.

- Terminacion de las responsabilidades asignadas.

- Comprobacion del cumplimiento de los compromisos de mejora

de la PGA.
TERCER - Medicion del cumplimiento de los objetivos del Plan Digital
TRIMESTRE mediante los indicadores incluidos en el mismo.

- Evaluacidn final, seguimiento y revision si procede, conforme al

del Plan Digital.
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2.4. Estrategias y procesos para la difusion y dinamizacion del Plan.
El plan sera publicado en la pagina web del centro.

Una vez terminado el Plan, se sometera a aprobacion por parte del Claustro y del
Consejo Escolar.

En el Plan de Acogida, se recogera la presentacion y explicacion del Plan Digital.

En las reuniones de principio de curso se explicara e indicaran los aspectos

fundamentales del Plan Digital a las familias.

Y se dinamizara especialmente con:
« el Claustro: mediante los debates y la elevacion de propuestas
sobre la materia.
o el Consejo Escolar y el AMPA: mediante el intercambio de
informacion y recogida de propuestas de sus miembros.
« lainformacion e implicacion directa del alumnado, ya que son el 13

objeto de la dinamizacion del Plan Digital, y que conseguiran

desarrollando su competencia digital en sus procesos de aprendizaje.
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3. LINEAS DE ACTUACION
3.1.0rganizacion, gestion y liderazgo.

» Funciones, tareas y responsabilidades:

La comision TIC esta formada por:

Christian Goicoechea, Cristina Lopez, Silvia Bombin, Inés Monedero y
Juana M2 Torcida.

La comision se reunira cuando las circunstancias lo requieran con un
minimo de unavez por trimestre.

El acta levantado sera un acta al uso como el resto: Titulo, fecha y hora,
lugar, puntos del dia, asistentes.

Como se ha venido haciendo hasta ahora, las copias semanales de datos
del ordenador de Direccion, las copias trimestrales en la nube y la
comunicacioén de incidencias las seguira haciendo el director, que es quien
asume el papel #CompDigEdu.

14

FUNCIONES DE LA COMISION TIC
e Participar en la elaboracion y coordinar el Plan Digital del centro
e Participar y coordinar la certificacion del CoDiCeTic.
e Participar y coordinar la integracion de las TIC para el aprendizaje.
e Implicar a todos los miembros de la comunidad educativa en el uso seguro y
responsable de Internet.
Potenciar el uso de las herramientas institucionales: Office 365.
e Incentivar la creacién de repositorios de recursos y materiales didacticos
compartidos.
¢ Incentivar la creacion de recursos y materiales didacticos propios.
e Velar por el desarrollo vertical y coordinado de la competencia digital en las
programaciones didacticas.
e Mantener actualizado y en perfecto uso los recursos TIC del centro.
e Evaluar el presente Plan y proponer acciones para solucionar las carencias
0 problemas encontrados.
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= EI Plan Digital CoDiCe TIC en relacion con los documentos y planes

institucionales.

Los objetivos y compromisos definidos en el presente Plan seran incorporados a

la PGA, PEC y Programaciones Didacticas del centro.

Documento

Punto, apartado, pagina, articulo, déonde se hace mencion (si es
corta se puede poner)

Propuesta curricular (PC)

En proceso de elaboracion.

Programacion General Anual (PGA)

Punto 2. Renovacién Pedagdgica.
3.4. Horarios. Sesiones Lengua y Mate TIC.

Reglamento de Régimen Interior (RRI)

Normas uso de dispositivos.

Plan de Convivencia (PC)

Punto 9.

Plan de Accion Tutorial (PAT)

Acciones del tutor. C. Respecto a las familias.

Plan de Acogida

Referido a profesorado, familias y alumnado.

Plan de Formacion de Centro

Seminarios

Plan de Atencién a la Diversidad
Plan de Contingencia y Digitalizacién

Elementos de caracter tecnoldgico.
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» Integracion de las TIC en los procesos administrativos y educativos en

el centro: gestion, organizacion, acciones y evaluacion.

Se seguiran utilizando los programas de gestion econdémica GECE, y

1
administracion COLEGIOS y Stilus.

5 Se seguira utilizando la aplicacion Hermes como registro para la
comunicacion directa con Direccion Provincial.

3 Se seguird utlizando el correo electrénico corporativo para la

comunicacion interna. Outlook.

4 | Se segquira utilizando

En materia de seguridad y proteccién de datos se seguiran enviando las

circulares (correos con mas de un destinatario) desde la opcién CCO (con

5
copia oculta) a través de listas de contactos o los contactos individuales
sefalados.
5 Se seguira utilizando OneDrive para la elaboracién conjunta de 16
documentacion, como el presente Plan.
. Se seguira utilizando el calendario de Outlook para la programacién de
evaluaciones, reuniones, salidas y eventos importantes en el centro.
* Propuestas de innovacion y mejora:
ACCION 1: Mantenimiento de Equipos Tecnol6gicos
Medidas. Actualizar / Renovar el material obsoleto.
Estrategia de | Realizar propuestas de mejora en el Claustro o Comision
desarrollo. TIC.

Responsable.

Claustro / Comision TIC.

Temporalizacion.

Ultimo y primer trimestre 23/24.
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ACCION 2: Actualizacion de documentos.

Medidas. Actualizacion de los documentos de centro en relacion con

el Plan Digital.

Estrategia de | Redaccién y elaboracion.

desarrollo.

Responsable. Director / Claustro.

Temporalizacion. | Todo el curso.

3.2.Précticas de ensefianza y aprendizaje.

* Proceso de integracion didactica de las TIC.

Se crearan clases virtuales desde direccién en Teams a principio de curso
como extension de la clase fisica y entorno de aprendizaje, para la
realizacion de tareas, interaccion con el profesorado y presentacion de
contenidos. De este modo en caso de sustitucion, se podra transferir al nuevo

profesorado.

Se trabajara con el objetivo de conseguir que el alumnado acceda al mundo
de internet con capacidad de busqueda de informacidn y de tratamiento

critico de la misma.

E.i. Busqueda de fuentes primarias, comparacion entre titulares tendenciosos
y objetivos, informacion falsa, elaboracién de textos con referencias,

introduccioén a la investigacion, etc.

Se utilizardn como programas principales:
Outlook: Comunicacion formal.

Word: Desarrollo de habilidades de produccion escrita y presentacion.
Manejo eficaz del teclado.

One Drive: Uso de la nube y elaboracion de documentos de manera

colectiva/cooperativa.

Forms: Encuestas y evaluaciones.

HNSTERO, ES Junta de Plan de Recuperacion,

O
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Sway: Presentacion creativa de contenidos. Elaboracién de presentaciones,

resimenes, proyectos, etc.

Teams: Clase virtual.

. Criterios y modelos metodoldgicos y didacticos para la integracion

de las tecnologias en el aula.

Se ha de trabajar de manera continuada desde las TIC y en todas las

areas.

Se ha de trabajar de manera individual y colaborativa.

La planificacion para la implementacion secuenciada ha de partir de las
programaciones didacticas. No se utilizara como un mero complemento o

premio puntual.

Debera quedar constancia en las Aulas Virtuales de Teams de los trabajos

realizados. 18

» Procesos de individualizacion para la inclusion educativa.

Con aquellos alumnos que tengan tanto adaptacién curricular significativa como no
significativa o PTI, el profesorado tendra en cuenta las competencias de cada
alumno para adecuar los recursos a sus necesidades. De este modo, se dara
respuesta a sus necesidades de manera individualizada con actividades segun las

caracteristicas de cada alumno.
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- Propuesta de innovacion y mejora:

ACCION 1: Creacion de criterios comunes de las Programaciones

Didacticas para el desarrollo de la Competencia Digital del alumnado.

Medidas. Revisién objetiva en el Claustro / Comision TIC.

Estrategia de | Estudio de resultados y procedimientos en base a resultados

desarrollo. objetivos.

Responsable. Claustro / Comisién TIC.

Temporalizacion. | Durante el curso.

ACCION 2: Desarrollar los procesos de individualizacién para la inclusion

educativa a través de las TIC.

Medidas. Revision objetiva en el Claustro / Comision TIC.

19
Estrategia de | Seleccion de materiales y concrecion de estrategias a tal

desarrollo. efecto.

Responsable. Claustro / Comision TIC.

Temporalizacion. | Durante el curso.

\%’ Juntade Plan de Recuperacién, Financiado por la Unién Europea
y Castillay Leon W Transformacién y Resiliencia NextGenerationEU

Consejeria de Educacién % oo 3

Py .} comERNO  MNSTERIO
3 -ﬁ AAAAAAAA DE EDUCACION
g Jig ¥ FORMACION PROFESIONAL




3.3.Desarrollo profesional.

= Procesos para la deteccion de las necesidades formativas del

profesorado.

Encuesta a principio de curso al profesorado en relacion con el nivel de manejo de
las herramientas 0 metodologias digitales requeridas en el marco del PEC vy el

presente Plan.

=  Estructuracion del proceso formativo para la integracion curricular de
las TIC.

El director se encarga de solicitar formalmente las formaciones.

El profesor enlace con el CFIE se encarga de gestionar y organizar los seminarios

y formaciones solicitadas.

A través de correo electronico se comunican las acciones y actividades | \*°

programadas.

Trayectoria formativa.

En el curso 2021 — 2022 se realiz6 un seminario de uso de Office 365 medio por

todo el claustro.

En el curso 2022 — 2023 se esta realizando un seminario sobre Teams.

» [Estrategias de acogida para la integracion y adaptacion del

profesorado.

Asistencia inicial y reuniones especificas Ad Hoc para la explicacion de procesos,

herramientas y principios metodolégicos recogidos en el 3.1.
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https://forms.office.com/Pages/ResponsePage.aspx?id=7iKSZuXVOUWYfqMBWrbfMfx1OkQCpO9NpQ4__E-ssvNUQ0RCUDhHMVpXUDBJTUlXSVoyNFY2VEI0Ty4u

=  Propuesta de innovacion y mejora:

ACCION 1: Elaboracion del plan de acogida digital.

Medidas. Elaboracion del plan.

Estrategia de .
Redaccion.
desarrollo.

Responsable. Direccion / Claustro.

Temporalizacion. | Inicio de curso.

3.4.Procesos de evaluacion.
= Procesos educativos:

- Estrategias e instrumentos para la evaluacion de la competencia digital:

Observacion de los contenidos especificos indicados en el punto 3.5.

integrados en los criterios de evaluacion de los decretos 37 y 38/2022. 2

- Criterios para la evaluacion en entornos digitales presenciales y no

presenciales.

Ver ANEXO Il

Esos criterios se valoraran de 0 a 10 dentro de los criterios de evaluacion
establecidos en la legislacion autondémica pertinente (37 y 38/2022).

- Valoracion de los modelos y metodologia de integracién digital en los

procesos de ensefianza.

Se ha de trabajar de manera continuada desde las TIC y en todas las areas.

Se ha de trabajar de manera individual y colaborativa.
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https://educajcyl-my.sharepoint.com/:w:/g/personal/09004440_educa_jcyl_es/EVufxzZw9-NLo1WFCwi3YigBOPm1joeFxrf4F0-wZIFggA?e=xiA8j4

La planificacion para la implementacion secuenciada ha de partir de las
programaciones didacticas. No se utilizara como un mero complemento

0 premio puntual.

- Evaluacion de los aprendizajes con tecnologias digitales.

Los indicadores recogidos en el ANEXO Il seran utilizados dentro de los
criterios de evaluacion para llevar en el marco de las programaciones

didacticas de cada una de las areas.

A tal efecto, se utilizaran las Tablets especificas destinadas al profesorado
y el programa Additio que adquiere el centro con el fin de realmente
implantar la evaluacion por competencias para dar solucién a la complicada
relacion entre blogues, competencias especificas con sus criterios de
evaluacion, competencias clave y sus descriptores operativos. De este
modo se podra centralizar la aportacion real de las areas al desarrollo de las -

competencias clave.

=  Procesos organizativos:

- Valoracioén y diagndstico de los procesos organizativos de integracion

digital del centro.

Adecuado | Mejorable | Nulo

Adecuacion de las normas de utilizacion de los medios y recursos

informaticos.

Eficacia en la gestion administrativa del centro mediante los programas y

aplicaciones oficiales.

Validez y adecuacion de los agrupamientos para la utilizacion de los

medios informaticos.

Adecuacion del tiempo dedicado para el desarrollo de la competencia

digital del alumnado.

Idoneidad de las normas de los espacios y recursos informaticos y grado

de cumplimiento.
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https://educajcyl-my.sharepoint.com/:w:/g/personal/09004440_educa_jcyl_es/EVufxzZw9-NLo1WFCwi3YigBOPm1joeFxrf4F0-wZIFggA?e=xiA8j4
https://forms.office.com/Pages/ResponsePage.aspx?id=7iKSZuXVOUWYfqMBWrbfMfx1OkQCpO9NpQ4__E-ssvNUNjE1OVUyMzcwSjhZREUzTjgzSlg1M1BNTS4u
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Inventario de los materiales tecnoldgicos del centro y su estado.

Mantenimiento de los equipos y dispositivos.

Necesidades de nuevos recursos y materiales.

Adecuacion de las comunicaciones.

Frecuencia de utilizacion de dispositivos digitales.

- Instrumentos y estrategias de los procesos organizativos.

En reunién de comisién TIC o Claustro.

*  Procesos tecnoldgicos:

- Valoracion y diagnoéstico de la estructura funcional de las tecnologias,

redes y servicios.

Encuesta de Escuelas Conectadas del Ministerio.

23

Deteccion de problemas e incidencias: comunicacion al CAU.

En la memoria de fin de curso se hara constar el estado general y funcionamiento

de redes y dispositivos.

- Estrategias para la evaluacion de la coherencia entre el contexto

tecnoldgico y el contexto educativo.

En las reuniones de la comision TIC se evaluara si las plataformas o programas

son adecuados.
=  Propuesta de innovaciéon y mejora:

No se prevén de momento.
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3.5.Contenidos y curriculos

= Integracion curricular de las TIC en las areas, como herramienta de

ensefianza y aprendizaje.
Se integran en las programaciones didacticas las practicas descritas en el

punto 3.2. y los contenidos concretados en el ANEXO lll de acuerdo a lo descrito

al respecto en los Decretos 37 y 38/2022.
» Secuenciacion de contenidos para la adquisicion de la competencia
digital.
VER ANEXO 11l

= Estructuracién y acceso a los contenidos, recursos didacticos digitales

y servicios para el aprendizaje.

Como se ha indicado antes, se incentivara la creacién de repositorios de
contenidos y/o materiales. Todo ello almacenado en One Drive desde una

carpeta compartida desde la cuenta de direccion.

Consejeria de Educacién

w4

24
3.6.Colaboracién, trabajo en red e interaccién social.
Herramientas Uso
(a modo de ejemplo) (a modo de ejemplo)
Con el profesorado - Correo Outlook Comunicaciones oficiales

- OneDrive Almacenamiento compartido
de documentacion

-Teams Equipos de trabajo online
(archivos, videollamadas...)

- Resto de herramientas Office | Trabajo colaborativo en linea

365 (Word, PowerPoint...) Creacion de contenido online

- Additio Evaluacién

Con el alumnado - Outlook Dinamicas especificas.

- Teams Repositorio de contenidos,
actividades interactivas,
cuestionarios de evaluacion...

-Teams Almacenamiento de archivos,
tareas, videollamadas...

- OneDrive Repositorio o compartir
archivos grandes.

- OneNote Cuaderno digital (interaccion
alumno/a vy profesor/a)

- Resto de herramientas Office | Trabajo colaborativo en linea

365 (Word, PowerPoint...) Creacion de contenido online

Con las familias - Desde Outlook Todas las comunicaciones.
GOBIERNO  MINISTERIO % Junta de Plan de Recuperacién, - Financiado por la Unién Europea
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https://educajcyl-my.sharepoint.com/:w:/g/personal/09004440_educa_jcyl_es/EVufxzZw9-NLo1WFCwi3YigBOPm1joeFxrf4F0-wZIFggA?e=xiA8j4

-Teams Videollamadas (reuniones de
tutoria, generales o por
familia).

Con otras instituciones, - Desde Outlook Todas las comunicaciones
empresas 0 usuarios externos
(ayuntamiento, AMPA, otros
centros...)

Con el entorno - Pagina web del centro Informacidn del centro: datos,
documentacion, avisos
generales...

3.7.Infraestructura
EQUIPAMIENTO Y SOFTWARE
Infantil
Ordenador portatil, proyector y pizarra digital. Windows 10.
1020
Ordenador de sobremesa, proyector y pizarra digital. Windows 10.
3040
Ordenador de sobremesa. Windows 10. Panel interactivo. Android.
506°

25
Ordenador portatil. Windows 10. Panel interactivo. Android.

SALA DE PROFESORES.

24 portatiles. Windows 10. 10 tablets. Android.
1 ordenador de sobremesa. Windows 10.
Aula de Religién

1 Ordenador de sobremesa y 1 proyector.
Aula PT/AL

1 Ordenador portétil y 1 proyector.
DIRECCION

1 ordenador de sobremesa. Windows 10.
COPY ROOM

Fotocopiadora / Escéaner.

RED CORPORATIVA

Durante el curso 2020 - 2021 se realizo la migracion de todos los servicios a Escuelas
Conectadas. El Programa Escuelas Conectadas tuvo como objeto dotar de conectividad a
Internet de banda ancha ultrarrdpida, minimo 100 Mbps, asi como el suministro, instalacién,
configuracion, puesta en marcha y garantia de una red inaldmbrica (WI-FI) a todos los centros

docentes publicos no universitarios de ensefianzas obligatorias de la Comunidad de Castilla y
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LS Castillay Leon W Transformacién y Resiliencia NextGenerationEU
Consejeria de Educacién

mg o




Esta actuacion se realizd gracias a un Convenio de Colaboracion firmado entre la
Administracion General del Estado (Ministerio de Economia y Empresa, a través de Red.es) y

la Administracién General de la Comunidad de Castilla y Ledn (Consejeria de Educacion).

Una vez finalizada la instalacion, el centro pasé a pertenecer a la Red de Centros Educativos
(RCE). Esta red se supervisa y gestiona de forma centralizada. La RCE es una red privada, una
red privada es la manera mas eficaz y eficiente de compartir recursos y servicios, es una
conexion a Internet de altas prestaciones, seguridad informatica, telefonia, comunicaciones
internas, portales web, repositorio de documentacion compartida, accesos wifi, soporte

informatico, etc.

Esta conexion implica algunas restricciones sobre el acceso a determinados contenidos.
También tiene otras implicaciones asociadas a la seguridad de la conexion y de los equipos
conectados, puesto que tener ciertos puertos abiertos o usar DNS (Domain Name System) no

corporativos pone en peligro toda la RCE.

s y explotacion evaltan la necesidad y permiten o no el acceso. Si no se permitiera, se dota de
otro tipo de conectividad (acceso aislado-router SIM), para ofrecer el servicio al centr§

educativo.

DNS corporativos actuales: 10.151.123.21 y 10.151.126.21. Servidores de DNS

centralizados en Explotacion y Sistemas JCYL.

La Consejeria de Educacion en colaboracion con la Consejeria de Fomento, tiene los

siguientes servicios y proyectos:
-Integrar la red cableada de los centros en RPV JCYL. SATIC realiza los trabajos.

- Office 365, cuenta educacyl, aula virtual, inclusion en dominio de ordenadores, activacion de

office, activacion de W10...

- Centro de atencion a usuarios CAU: Gestidn de incidencias, soporte informatico, actualizacion,
configuracion. Cualquier peticion relacionada con las telecomunicaciones y servicios

informaticos.

- Centro de Operaciones Redes y Servicios (CORS): Organismo corporativo de JCYL que

gestiona las redes RPV de toda la consejeria, su electrénica y configuracion. Servicio que

FgY: B coserno MINISTERIO.
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resuelve peticiones referidas a enrutamientos, creacion de vlans, ampliacion de rangos, DHCP,

resolucion de incidencias relacionadas con la electronica.

- Gestor de telecomunicaciones de referencia (ATD Raul Amo) y SIGIE (servicio integrado
gestion informacion educativa, Alberto Ruiz), son las personas autorizadas para solicitar
cambios en la red y tomar decisiones de integracion y configuracion de la red, asi como gestion

de incidencias y peticiones a CORS. Altas y bajas de activos en telecomunicaciones...

- Explotacion y sistemas - consejeria de fomento: gestion de servidores (@educa.jcyl.es, VolIP,
dominios, stilus, colegios, ies2000, DNS..), apertura de puertos, accesos a URL, enrutamientos
entre vlans, gestion de usuarios, establecer protocolos de acceso y seguridad... Cors, telecos
consejeria, cau-satic, SIGIE y gestor de telecomunicaciones, disponen de toda la informacién
de la red de nuestro centro (Mapas de red, ubicaciones electrénica por planta, inter-
conexionado, inventario LAN, fotos). La gestion y control de la red queda totalmente en manos
de estos servicios de la JCYL, dentro de una estrategia para crear una estructura global que
unifique el tratamiento de todos los centros por igual.

- Gestores de telecomunicaciones consejeria (TELECOS), son el nivel mas alto de todas estas
relaciones, al corriente de todo, asesoran y tramitan ciertas peticiones que sélo ellos pueden

solicitar.
Configuracién de lared.

En el siguiente gréafico, se puede observar la configuracion de la red:
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AD DO
C C

(VLAN 2) (VLAN 3)
5(IP6)

C

[VLAN 6)

W

(VLAN 12) (VLAN 13)

Gestion
- Todas las
Electronica

demas

———» Trafico de impresion
———— Trafico a dispositivos de proyeccion
—— Trafico a red de navegacion/alumnos
——— Acceso al servidor local (direccion IP “A.B.C.6" de la red Administracion Cableada)
., Trafico de gestion/soporte/troubleshooting/...
———» Salida a internet y otras redes externas via enlace WAN
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Redes cableadas Redes inaldmbricas

Vlan 2 — administracién Vlan 12 - CD_ADM

Vlan 3 — docencia Vlan 13 — CED_DOCENCIA
Vlan 4 — navegacion Vlan 14- CED_INTERNET
Vlan 6 — impresoras Vlan 15 — CED_INVITADOS
Vlan 21 - VolP Vlan 16 — CED_DISPOSITIVOS

Vlans de monitorizacion y de gestion electronica, tanto wifi como cableada.

A través de los puntos de acceso (AP) desplegados por el centro gracias al proyecto, se hacen
disponibles distintas redes Wi-Fi, con distintos SSID (identificadores), para distintos propdsitos
y con distintos permisos. La solucion proporciona acceso diferenciado para personal docente,
personal de administracion, navegacion general (por ejemplo, alumnos) e invitados. Las redes
estaran disponibles tanto para equipos portatiles como para cualquier equipo con interfaz Wi-
Fi, garantizando una correcta conectividad y los estdndares mas altos de seguridad®y
privacidad. Estas redes Wi-Fi guardan similitud con la arquitectura de las redes cableadas de
la VPN educativa en proposito y orientacion a cada usuario segun su perfil —Aunque, por
seguridad, desde las redes Wi-Fi no se da acceso, de momento, a muchos recursos cableados
del centro, pues sélo accederan aquellos dispositivos con interfaz Wi-Fi a las redes de la
presente solucion-. Para conectarse a cada red Wi-Fi, los usuarios debera de utilizar sus
credenciales en la red educativa de la JCyL.: esto es, el nombre de usuario y clave que utiliza
para acceso a los servicios educativos, como el portal educativo de la junta de Castilla y Ledn:
https://www.educa.jcyl.es/es). Deberan conectar con la red correspondiente a su perfil:

- Perfil general: Pensado para alumnos, aunque tendran acceso todos los usuarios generales
de la red educativa de la JCyL (profesores, padres/tutores...), se dispone de la red con
identificador CED_INTERNET, red visible, la cual permite navegacion general, acceso a
dispositivos comunes (paneles, pizarras, proyectores) segun la configuracion de estos en la

red y la convivencia en red de todos estos usuarios.

- Perfil Docente: Pensado para el profesorado, se dispone de la red con identificador

CED_DOCENCIA, red oculta que hay afadir manualmente, la cual permite navegacion
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general, supervision de la actividad en los dispositivos de los alumnos y acceso a dispositivos

comunes e impresoras segun la configuracion de estos en la red.

- Perfil Administracion: Pensado para el equipo directivo y personal de administracion, se
dispone de la red con identificador CED_ ADM, red oculta que hay afiadir manualmente, la
cual permite navegacion general y acceso a dispositivos comunes e impresoras del centro

segun la configuracién de estos en la red.

- Perfil Invitados: Pensada para usuarios que no forme parte de la comunidad educativa de
Castilla y Ledn (pe: ponentes de charlas, personal municipal adscrito al centro...) se dispone
de la red con identificador CED__ INVITADQOS, red oculta que hay afadir manualmente, la cual,
por peticion del equipo directivo por el canal ASISTA que se proveerd, y, durante tiempo y
alcance solicitado, segun proceda, permitira navegacion y uso de recursos segun credenciales

dadas.

La siguiente tabla resume datos técnicos de las redes WiFi antes descritos segun su
proposito-perfil asociado:

30

Red inalambrica para Administracion Red inalambrica de Navegaciéon

SSID: CED_ADM SSID: CED_INTERNET

Visibilidad: oculta Visibilidad: visible

Autenticaciéon: 802.1X PEAP+MSCHAPv2 | Autenticacién: 802.1X PEAP+MSCHAPv2
Encriptacién: AES Encriptacion: AES

Red inalambrica para Profesores Red inalambrica para Invitados

SSID: CED_DOCENCIA SSID: CED_INVITADOS

Visibilidad: oculta Visibilidad: oculta

Autenticacion: 802.1X PEAP+MSCHAPv2 | Autenticacion: 802.1X PEAP+MSCHAPv2
Encriptacién: AES Encriptacién: AES

Planificacién de equipamiento, organizacion, mantenimiento y gestiéon de
equipos y servicios.

Si se detecta una incidencia se ha de comunicar a Direccion para proceder a su
arreglo o comunicacion al CAU si procede.

Protocolo de incidencias.

El centro debe sequir las siguientes instrucciones ordenadas desde la Consejeria:
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1. Ante cualquier incidencia o peticionen materia de Tecnologias de la
Informacidén y Comunicaciones, el centro tiene que ponerse en contacto con el
CAU educativo (983 — 41 87 45 — 6336), al objeto que dicha incidencia quede
registrada y tanto el personal de la asistencia técnica (SATIC), como los Técnicos
de Telecomunicaciones, o los Técnicos de Informatica (Servicios Centrales y/o
Provincias), o la empresa Orange, dependiendo del caso, puedan proceder a su
resolucion.

2. Las empresas de mantenimiento no pueden actuar ni sobre el equipamiento
de los centros que esté en red, ni en la electronica del centro, ni en el equipamiento
de EECC, ni en la instalacion de software. Estamos teniendo incidencias
ocasionadas por la intervencion erronea de alguna de estas empresas. Ante
cualquier incidencia o peticién, el centro debe llamar al CAU educativo.

3. No se debe manipular la electrénica de red instalada en su centro (routers,
switches...), ni los armarios de comunicaciones donde estan ubicados. Ante
cualquier incidencia, el centro debe llamar al CAU educativo.

4. No se debe apagar el suministro eléctricode dicha infraestructura de
comunicaciones. Este hecho provoca de forma automatica incidencias por la
pérdida de gestién de los equipos, que se suman a las incidencias reales de
funcionamiento, ralentizando su resolucion.

5. Los puntos de acceso WiFi, instalados en su centro en el marco del proyecto
de Escuelas conectadas, tampoco se pueden manipular, ni apagar. Ante cualquier 31
necesidad, el centro debe llamar al CAU educativo”

6. Encargado de comunicarlo al CAU (ATD Raul Amo si procede): Director /
Responsable #CompDigEdu

Actuaciones para paliar la brecha digital.
Ver ANEXO |

Planificacién de equipamiento, organizacion, mantenimiento y gestiéon de
equipos y servicios.

Como se realiza el mantenimiento de los equipos a nivel interno, quien lo hace y
los tiempos destinados a ello.

Protocolo de incidencias. Se avisa al director para poder dar respuesta todo lo
rapido que se pueda.

Protocolo de reciclaje para consumibles y para dispositivos. Se contacta con
empresas especializadas al respecto.
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3.8.Seguridad y confianza digital

» Estructura organizativa de seguridad de servicios, redes vy
equipos. Estrategias y responsabilidades.

SEGURIDAD EN EL TRATAMIENTO DE DATOS

La Ley Organica 3/2018 de 5 de diciembre de Proteccion de Datos Personales y
garantia de los derechos digitales (LOPDGDD), que entr6 en vigor el 7 de
diciembre de 2018, adapt6 en Espafa el Reglamento Europeo 2016/679 de 27 de
abril (RGPD), que entré en vigor el 25 de mayo de 2018.

El 4 de octubre de 2021, se ha publicado el DECRETO 22/2021 por el que se
aprueba la politica de seguridad de la informacion y proteccién de datos de la
Administracion de Castilla 'y Leon.

Estas son las dos normas por las que se regula en la actualidad el derecho
fundamental a la proteccion de datos.

En un centro educativo, la recogida de datos con motivo de difusién de las
actividades o eventos a través de redes, web o revistas, no estan considerados
dentro de la “funcion educativa” y, por lo tanto, necesitan de consentimiento
expreso para su tratamiento.

Segun recomendaciones de la AEPD (Agencia Espafiola de Proteccion de Datos),
en nuestro centro se tendran en cuenta las siguientes consideraciones:

* La Administracion Educativa y los centros son responsables del tratamiento de
los datos. En temas administrativos de admisidn, matriculas, becas... la 32
responsabilidad la asume la Direccion General competente, pero en actividades
organizadas por el propio centro, este asume la responsabilidad.

« Si bien la funcion educativa legitima la recogida de datos, el centro debe informar
sobre la finalidad, el tratamiento, los derechos y forma de ejercitarlos, plazo de
conservacion o transferencias. Junto a la matricula las familias rellenan un
consentimiento de tratamiento de datos para actividades de difusiéon. El modelo
utilizado es el propuesto por la Instruccion de la Direccion General de Centros,
Planificacion y Ordenacién Educativa sobre el tratamiento de datos de imagen/
voz de alumnos en centros docentes de titularidad publica de Castilla 'y Ledn, de
septiembre de 2020. VER ANEXO 1V

 Si alguna actividad organizada por el centro necesita de una transferencia de
datos a otras instituciones o empresas, se solicitara el consentimiento expreso,
positivo e informado e inequivoco de familias o mayores de 14 afios. El
responsable del Departamento de Actividades extraescolares es en la actualidad
el responsable de comprobar este tramite.

* Las comunicaciones entre profesores y alumnos deben hacerse de manera
obligatoria a través de las plataformas validadas por la Administracion Educativa.
» Las grabaciones de videos o toma de imagenes con fines educativos, para
cualquier actividad evaluable, deben ser destruidas una vez cumplida su finalidad
(después del periodo de reclamacion de notas) y no pueden publicarse.

* La toma de imagenes o videos por parte de familias en las actividades
extraescolares o eventos estan permitidas, pero se avisara siempre a los
asistentes del uso privado y familiar de esos datos y la obligacion del cumplimiento
del RGPD por parte de todos.

» Para la publicacion de listados de alumnos, de manera general, la AEPD
determina que el NIF debe ser truncado, pudiéndose ver Unicamente las
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posiciones 4 a 7 del mismo. Los listados de admisién o de reparto de grupos a
inicio de curso deben ser publicados en tablones de anuncio del interior del centro
o si se hace en la web, el acceso debe estar restringido a los participantes en los
procesos. En el caso de tratarse procesos con puntuacion, solo se publicara la
puntuacion final.

« Datos de caracter personal y académico de profesores y alumnos

La gestion organizativa y académica se realiza con el programa COLEGIOS de la
Junta de Castilla 'y Leon.

Este programa esta instalado en el Equipo Servidor del centro y solo tiene acceso
el equipo directivo. El responsable ultimo de los datos es el Director.

La gestion econdémica se realiza con el programa de la Junta de Castilla y
Ledn GECE.

La herramienta de Gestién del Profesorado STILUS, sincroniza los datos con el
Programa COLEGIOS. El Equipo Directivo es el encargado de hacer copias
periédicas semanales de las tablas de datos y de su custodia.

El responsable directo de los datos de gestion econdmica es el director.

Gestién de datos de alumnos por parte del profesorado.

La utilizacién de aplicaciones en dispositivos personales debe garantizar la politica
de privacidad definida por el centro o la Administracion educativa con las garantias
en la normativa de proteccion de datos.
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Gestion de datos de alumnos por parte del Departamento de Orientacién y
Tutores.

La recogida y tratamiento de datos relacionados con informes por parte del
Departamento de Orientacién seran custodiados por ellos mismos. Se usaran en
todo momento las herramientas corporativas para para su edicién, custodia, envio
0 actualizacion.

La gestion de datos de usuarios de fondos bibliotecarios se realiza con el
programa ABBIES, siendo responsable de las copias de seguridad el encargado/a
de la biblioteca.

« Documentos institucionales:
Los documentos estan virtualmente almacenados en OneDrive del Centro.
El acceso a los documentos originales se realiza a través de credenciales.
También se realizan copias de seguridad del servidor. Ademas, el Equipo directivo
tiene copias en Discos Externos 0 memorias USB. De su supervisién se encarga
el equipo directivo.

e Acceso a redes corporativas:
Cada usuario tiene que introducir sus credenciales para conectarse a la red.

e Acceso a los equipos:
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Todos los equipos del centro accesibles a alumnado y /o profesorado estan
protegidos con contrasefias para diferentes perfiles: alumno, profesor,
administrador. Datos de contrasefia y usuario corporativos: cada alumno,
profesor tiene sus credenciales. Se recomienda a las familias que los nifios y nifias
memoricen su contrasefia o la hagan disponible de manera personal al alumnado
para que puedan acceder a los equipos y redes institucionales cuando sean
utilizados en el aula.

Mantenimiento de seguridad de los equipos:

El equipo directivo es el encargado de supervisar los equipos, asi como de la
supervision de que cortafuegos y antivirus se mantienen activos.

Las incidencias en cuestiones seguridad se comunican directamente al equipo
directivo.

e Normas de seguridad relacionadas con el uso de equipos y redes en el
centro para alumnos y profesores:

El RRI recogera normas en cuanto al uso de equipos, dispositivos, redes y moviles
de manera que garanticen la seguridad digital. De la misma manera se regularan
protocolos de actuacidén y sanciones disciplinarias en caso de incidencias. Se
pueden recoger algunos aspectos (como ejemplo):

EQUIPOS /DISPOSITIVOS/ REDES |[Normas recogidas en RRI
Ordenadores de salas de informatica,PC / Tablet siempre encima de la mesa.
aulas moviles

34

Las manos limpias y secas.
Al terminar apagamos Tablet / PC.
Limpiamos pantalla y teclado.

Metemos la Tablet en la funda vy
cerramos con la goma.

Lo ponemos en su sitio dentro del
armario y enchufamos.

Usamos las aplicaciones que indica la
profesora o profesor.

Ordenadores, PDI, proyectores de aula [Son de uso exclusivo del profesorado.
En el plan de acogida del profesorado
se explica sobre su uso y acceso a la
red.

Moviles El alumnado no puede acudir al centro
con dispositivos moviles o similares.

= Criterios de almacenamiento y custodia de datos académicos,
didacticos y documentales.
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Los datos generados en relacion con el alumnado, su marcha académica,
evaluacion e informacion personal complementaria de relevancia (dictamenes,
sentencias, informes médicos, etc.) se almacenaran en sus expedientes. Si se
recibieran via digital, se almacenaran como el resto de documentos en su carpeta
pertinente en el ordenador de direccién y en OneDrive con acceso exclusivo desde
Direccion al cual sélo se puede acceder con contrasefia. Estos documentos son
considerados como confidenciales para uso exclusivo de la actividad docente.

Ningun maestro puede remitir o reenviar ninguno de estos documentos sin
consulta previa con Direccion. En ningun caso se pueden hacer publicos.

= Actuaciones de formacion y concienciacion.

A nivel interno se trabajara activamente en la formacion en seguridad y
concienciacion del uso seguro de los medios digitales.

Para las familias se seguira en contacto con Direccion Provincial para animarlos
a asistir a las formaciones que se ofrezcan como por ejemplo las actividades de
Uso seguro y confianza digital y Uso abusivo y adicciones sin sustancias
gue se ofertaron en marzo de 2022.

Consultar: https://www.educa.icyl.es/plandesequridad/es/quias-ensenanza-
tic

= Criterios de evaluacion de seguridad de datos, redes y servicios y
su adecuacioén a la normativa de proteccion de datos y seguridad.

VER ANEXO V

4. EVALUACION
4.1.Seguimiento y diagndstico.
= Herramientas para la evaluacion del Plan.

A tal efecto se usaran las actas de la comisiéon TIC. Se revisaran todas las
propuestas de mejora y se elaborara un pequeiio informe indicando el grado de

consecucion y decisiones para su mejoria.

Castillay Leon W Transformacién y Resiliencia
Consejeria de Educacién
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= Grado de consecucion de los objetivos propuestos en cada una de sus

dimensiones (educativa, organizativa y tecnoldgica).

VER Cuestionario para profesorado: https://forms.office.com/r/iMQIKTdMgC

» Indicadores de logro de las propuestas de mejora.

A final de curso, la comision TIC se reunira y recopilara todas las propuestas de

mejora del Plan y objetivos, a tal efecto elaborara los indicadores de logro al

respecto y para valorarlas de la siguiente manera:

No Conseguido / En proceso / Conseguido.

Se utilizara este modelo:

LINEA DE INDICADORES DE LOGRO DE LAS PROPUESTAS DE MEJORA NIVELES DE LOGRO?

ACTUACION NC EP C
3.1. 1. Se han hechoxoy...
Organizacion,
gestion y
liderazgo
...hasta 3.8.)
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4.2.Evaluacion del Plan.
= Grado de satisfaccion del desarrollo del Plan.
GRADO DE

SECTOR DE LA
COMUNIDAD
EDUCATIVA

A VALORAR

SATISFACCION

ALTO | MEDIO [BAJO

FAMILIAS

Gestién de tramites a través de canales digitales del
centro

Facilidad para contactar con el profesorado a través
de Outlook.

PROFESORADO

Eficacia en la comunicacion digital con Equipo
Directivo

Adecuacion de las instrucciones del plan.

Aplicacion real de los aspectos recogidos en el Plan
Digital.

Efectividad en la gestién de las incidencias en
infraestructura.

A VALORAR MUCHO| ALGO |POCO
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https://forms.office.com/r/iMQiKTdMqC
https://forms.office.com/e/LkZEaPxax1
https://forms.office.com/e/NzC7RYx5pQ

ALUMNADO

Se realizara a

través de la Clase

Virtual mediante

una encuesta en

el muro/pagina
principal.

(PC/Tablet/Pantalla)

He usado herramientas digitales en clase

Digital

Formacion e informacion en Seguridad y Confianza

(PC/Tablet/Pantalla)

He aprendido usando dispositivos digitales

» Valoracion de la difusion y dinamizacion realizada.

Junto a la revision de las propuestas de mejora indicadas en el punto 4.1.

DIFUSION Y DINAMIZACION

FUNCIONAMIENTO

Adecuado

Suficiente |[Escaso

El plan se ha publicado en la pagina web del centro.

Una vez terminado el Plan, se ha sometido a aprobacion por
parte del Claustro y del Consejo Escolar.

del Plan Digital.

En el Plan de Acogida, se recoge la presentacién y explicacion

En las reuniones de principio de curso se explicé e indico los
aspectos fundamentales del Plan Digital a las familias.

» Analisis en funcién de los resultados obtenidos y la temporalizacion

disefnada.

Cuando comience a implementarse plenamente.

4.3.Propuestas de mejoray procesos de actualizacion.

» Priorizacion de las propuestas de mejora a desarrollar.

* Procesos de revision y actualizacion del Plan.
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ANEXO |

Actuaciones Ambitos Medida

Tablets (11).

1. El centro Ordenadores portétiles (12

nuevos + 3 N0 muy

carece de a. Herramientas

Certificacion digitales. nuevos).

de Brecha digital: (ver
Competencia imagenes posteriores a la
Digital. tabla).

b. Recursos digitales. Pack Office 365.

a. Competencias. Nivel general: Medio.

2. Actuaciones Se procurara programar

para detectar y formaciones para el

38

mejorar |a profesorado a peticion del

- b. Formaciény
competencia mismo. En caso de

o recursos.
digital del necesidad se prestara
profesorado. material informatico a los

docentes.

3. Actuaciones a. Competencias. Nivel general: Bajo

para detectar y

mejorar la Se trabajara en la mejora

competencia |, Formacion. de la Competencia Digital

digital del desde las distintas areas.
alumnado.

4. Actuaciones La competencia general es
para detectar media-baja, siendo dificil
la competencia | a. Competencias. contactar a mas de la
digital de las mitad de las familias via
familias correo electronico.
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Se prestara material
informatico incidiendo en
o el uso educativo del

b. Brechadigital. _
mismo para tratar de
evitar la problematica del

curso pasado.

Como se ha mencionado

. a. Coordinacién anteriormente: correo
5. Actuaciones o
o docente. electrénico, Teams,
para digitalizar o
llamada telefdnica.
procesos en el

ambito de la b. Coordinacion con el | Correo electrénicoy

coordinacién alumnado. plataformas como Teams.

docente, con el .
Correo electronico y/o

alumnado y
_ » plataformas como Teams.
con las c. Coordinacion con las o
. . Llamada telefénica con 39

familias. familias. )

numero oculto de manera

excepcional.

a. Valoracion de CCP / Claustro

los recursos y
herramientas

del centro.

6. Actuaciones b. Valoracién dela | CCP / Claustro

ara el .
P mejora de la
seguimiento
del Plan de

Digitalizacién

competencia
digital del

centro.
del centro

c. Valoracion de CCP / Claustro + Consejo

las actividades | EScolar
de formacion

del profesorado
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®Nooe] |

y de
informacion a

las familias.

. Valoracion de

los distintos
ambitos de

responsabilidad.

CCP / Claustro + Consejo
Escolar

BRECHA DIGITAL. ENCUESTA 2020 - 2021. RESPUESTAS TOTALES 21 de 57.

¢De qué equipamiento dispone?

Mas detalles

@ Tengo un Smartphone (teléfo.. 6

@ Tengo un ordenador.

@ Tengo una tablet.

. Tengo una tablety un ordena... 1

. Tengo una tablet, un ordenad... 11

v

El equipamiento digital anteriormente mencionado ées compartido entre varios miembros de la

familia?

Mas detalles

@ s
@ No.

3 CPHRNA b rbucacion
¥ FORMACION PROFESIONAL
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. ¢Como dispone usted de conexion a internet?

Mas detalles

En casa. 5
®

. Sélo a través del Smartphone ... 5

@ Encasay através del Smartph... 11

Si se organizaran cursos de formacion para la utilizacion de Tecnologias de la Informacion y la
Comunicacion para las familias...

Mas detalles
@ - estaria muy interesado/a. 6
@ .. quizas me interesara. 14
@ - no estaria interesado/a. 1
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Miembros del equipo
directivo

Profesores/as

MINISTERIO,
DE 1ON
X PROFESIONAL

ANEXO Il

0 Liderazgo
d 25

6’:

e Colaboracion y redes
23]
o I ]

o Infrastructura y equipos
« I
'y 3

D) Desarrollo profesional continuo
.:
e’ 3
.
@’ 4.1

E Pedagogia: Apoyos y recursos
& 3
o’ 4.2

G Pedagogia: Implementacién en el aula
« Y
o I |

@ Practicas de evaluacion
2]
.
&

0 Competencias digitales del alumnado
o I
.
o I
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®’ Miembros del equipo directivo

Adopcidn de la tecnologia

Alumnos/as

Acceso del alumnado a dispositivos fuera del c...

3.6

..
®’ Profesores/as

Adopcion de la tecnologia

GOBIERNO  MINISTERIO. . Junta de
E aﬁ& o G Rroresiona. Castilla y Leon

Consejeria de Educacién

.-
Miembros del equipo directivo .—’
> 100%

1 de 1 miembros del equipo directivo contestaron a esta pregunta

Normalmente empiezo a utilizar las tecnologias digitales .
después que la mayoria de mis compaferos/as

Normalmente empiezo a utilizar las tecnologias digitales al 2
mismo tiempo que la mayoria de mis compaferos/as

Normalmente empiezo a utilizar las tecnologias digitales antes 3
gue mis compafieros/as si veo beneficios claros

Normalmente soy de los/las innovadores/as que exploran .
nuevas tecnologias

Alumnos/as

> . 1 2 e _

14 de 17 alumnos/as contestaron a esta pregunta

No tengo acceso a un dispositivo digital para realizar mi trabajo .
(escolar)

Tengo acceso a un dispositivo digital pero no es adecuado para 2
mi trabajo (escolar)

Hay un dispositivo digital compartido en casa que puedo usar 3
para el trabajo (escolar), pero no siempre esta disponible
cuando lo necesito

Hay un dispositivo digital compartido en casa que puedo usar 4
para mi trabajo (escolar) cuando lo necesito

Tengo acceso a un dispositivo digital que es adecuado para .
realizar mi trabajo escolar

v
Profesores/as @
> 100%

3 de 4 profesores/as contestaron a esta pregunta

Normalmente empiezo a utilizar las tecnologias digitales .
después que la mayoria de mis compaferos/as

Normalmente empiezo a utilizar las tecnologias digitales al 2
mismo tiempo que la mayoria de mis compareros/as

Normalmente empiezo a utilizar las tecnologias digitales antes 3
gue mis compafieros/as si veo beneficios claros

Normalmente soy de los/las innovadores/as que exploran .
nuevas tecnologias
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) Liderazgo
Miembros del equipo 8.5 m
directivo @
®s

Profesores/as .')

Alumnos/as

9 Colaboracién y redes

G Infrastructura y equipos
6%
65

D) Desarrollo profesional continuo

e’ 3

E Pedagogia: Apoyos y recursos
& 3

G Pedagogia: Implementacion en el aula

®’

e Practicas de evaluacion

[ ]
o: 8

0 Competencias digitales del alumnado
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Acceso limitado del alumnado a dispositivos digitales
Miembros del equipo
e @ 100%
Profesores/as 6’3
Acceso limitado del alumnado a una conexién estable de...
® 100%
6‘3
Baja competencia digital de las familias
e’ 100%
®’ 100%
El profesorado carece de tiempo para desarrollar materia...
e 100%
&

El profesorado carece de tiempo para dar retroalimentaci...

L XX B

Dificultades para implicar al alumnado

Dificultades para asistir a las familias y/o cuidadores en ...
100%

1 Miembros del equipo directivo
4 Profesores/as

..
@’ Profesores/as

.-
Comunicacion Profesores/as @

4 de 4 profesores/as contestaron a esta pregunta

v

Preparacion de clases
No estoy nada seguro/a .

No estoy muy seguro/a 2
Imparticién de clases Tengo algo de seguridad 3
Estoy seguro/a 4

Estoy muy seguro/a .

Retroalimentacién y apoyo
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Falta de fondos
directivo .‘-J 100%

[ ]
Profesores/as .7

Equipo digital insuficiente

100%

o

-

@
.

.7

Conexion a internet poco fiable o lenta
1)

e 100%
o I

Limitaciones del espacio escolar

Apoyo técnico limitado o inexistente
25

R
Falta de tiempo para los profesores
e’ 100%
&
Profesores con competencias digitales insuficientes
® 100%
6‘3
Alumnos con competencias digitales insuficientes

3

+ I

Otros

1 Miembros del equipo directivo
4 Profesores/as
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El centro educativo tiene experiencia en el uso de entorn...

Miembros del equipo ®.5
directivo @

3

El centro educativo tiene acceso a recursos digitales en |...

.

El centro tiene la politica de "BYQOD Trae tu propio dispo...

El profesorado participa en redes profesionales
o
)

[ ]
o IR

El profesorado participa en programas de desarrollo prof...

El profesorado colabora dentro de la escuela para el uso ...
o
5

[ ]
o I

El centro educativo colabora con otros centros y organiz...
:)

[ ]
o I

El centro educativo tiene una estrategia digital

.

[

.

.

El centro educativo tiene una comunicacion regular y bie...

=5

[
o I T
Otros
®’ 100%
®

1 Miembros del equipo directivo

4 Profesores/as

..
@’ Profesores/as

Porcentaje de tiempo dedicado a la ensefianza...

| 2 75%

.
¥}
Profesores/as .

25%

4 de 4 profesores/as contestaron a esta pregunta
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ANEXO Il

CONTENIDOS / NIVELES I3 |14 |15 |12 |22 |32 |42 52]6°

CONOCIMIENTO DEL ORDENADOR Y SUS PERIFERICOS

1. Encender el ordenador de forma adecuada. X X | x | x

2. Apagar el ordenador de forma adecuada. X X | x | x

3. Apagar el ordenador de forma adecuada cuando se queda

blogueado. X X

4. Reiniciar el ordenador de forma adecuada. X

5. Apagar el monitor para que no se quede el piloto encendido. X X | x X

6. Limpieza y cuidado del ordenador, monitor, teclado y ratén. X | x

7. Funciones del botén izquierdo del raton. X | x X | x

8. Funciones de la rueda del raton. X X

9. Funciones del boton derecho del raton. X

10. Localiz_acié_n en el teclado_d_e_ Ias_ teclas de navegacion: grr_iba, «
abajo, izquierda, derecha, inicio, fin, avanza y retrocede pagina

11. Localizacion en el teclado de las teclas de borrado hacia la 18

izquierda y derecha, imprimir pantalla y escape.

12. Localizacion en el teclado de las teclas mayuscula, bloqueo
mayusculas y su interaccion con las teclas numéricas y X
acentuacion.

13. Localizaciéon en el teclado de las teclas “Ctrl”, “Alt”, “AltGr”,
espacio y enter.

14. Localizacion en el teclado de la tecla de tabulacion y su
interaccién con la de las mayusculas.

15. Localizacion de los diferentes puertos del ordenador y su
funcion.

PROCESADOR DE TEXTOS

16. Reproduccion de cualquier caracter de los indicados en el
teclado mediante la combinacién con las teclas de las X
mayusculas.

17. Reproduccion de los caracteres especiales visibles ([, ], {, }, \, €,
# @, |, ~, ™) y novisibles (® ™, ©, ...)

18. Marcar, copiar, pegar, cortar y arrastrar texto. X
19. Mostrar y ocultar los caracteres ocultos de un texto para
identificar comportamientos anémalos en los cambios de X
formato.
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20. Disefio de textos mediante el uso de la negrita, cursiva,
subrayado, indice y subindice

21. Cambiarle el formato a un texto predeterminado (espaciado
entre parrafos, sangrado, numeracion y vifietas).

22. Insertar tablas y darle el formato deseado (dimensién de filas y
columnas, justificacion vertical, horizontal y central).

23. Insertar formas e imagenes y su interaccion con el texto
(disefo: en X
linea, cuadrado, estrecho, delante o detrds del texto).

24. Insertar hiperenlaces a otros lugares del archivo, a otros
archivos o a X
otros archivos de otro ordenador.

25. Abrir y guardar archivos en la ubicacién adecuada y con el

nombre deseado. Cuidado al sobreescribir. X
NAVEGADOR DE ARCHIVOS
26. Creacién de carpetas y subcarpetas. Propiedades de lectura y "
escritura.
27. Renombrar, eliminar y recuperar archivos y carpetas. X
28. Organizacién de los escritorios (disposicion de los iconos y X

enlaces).

29. Manejo adecuado de las diferentes vistas del navegador de
archivos.

30. Moverse con seguridad en el arbol de carpetas y directorios
(teclas atras, adelante y arriba).

31. Creacién de enlaces a programas mediante el arrastre al
escritorio

desde cualquier menua desplegable.

32. Creacién de enlaces a programas mediante la edicion de
lanzadores X
en el escritorio para que ejecuten programas de otras ubicaciones.

33. Efectos de las diferentes teclas del ratén sobre cualquier icono del
escritorio (clic y doble clic).

34. Acceso a otros ordenadores (acceso a la carpeta publico
mediante ftp)

NAVEGADOR WEB

35. Posibles vistas de las barras de herramientas (mendus,
navegacion y X
marcadores) y panel lateral con marcadores o histérico.

36. Mantenimiento de la barra de herramientas de marcadores
mediante X
la instalacién y borrado de accesos directos.

37. Diferenciacién entre la barra de navegacion y la de los
buscadores para evitar posibles bloqueos.

38. Diferenciacion entre la navegacion por pestafias o por ventanas. X

39. Utilizacion del buscador de texto en la pagina activa. X
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40. Variar el tamafio del texto con la rueda del ratén o utilizacién de la y

tecla F11 (pantalla completa) para ampliar la vision.

41. Organizar el mend de marcadores (favoritos). X

43. Uso adecuado del menud herramientas-opciones. X

44, Borrado de datos privados. X

45. Cerrar sesion en paginas web y aplicaciones utilizadas. X X ok XK X X

50
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ANEXO IV

CONSENTIMIENTO INFORMADO TRATAMIENTO DE IMAGENES / VOZ DE ALUMNOS
EN CENTROS DE TITULARIDAD PUBLICA — CURSO 2021/2022

La rapida evolucién tecnoldgica, asi como la proliferacion de plataformas de difusion de la actividad de los
centros implica el tratamiento de datos de caracter personal de alumnos con finalidades distintas a la estrictamente
educativa, por lo que es necesario contar con el consentimiento de padres y/o tutores de alumnos menores
de 14 afios o de los propios alumnos, si estos tienen 14 o mas afios, para el tratamiento de estos datos.

La finalidad de este documento es:

e Informar a los padres/tutores de los alumnos menores de 14 afios y a los alumnos mayores de 14 del
centro, del tratamiento que éste realizara de las imagenes/ voz de los alumnos.

e Recabar el consentimiento de padres, tutores o alumnos como base juridica que permitira al centro el
tratamiento de las imagenes/voz de los alumnos.

Con caracter previo a la firma del presente documento usted debera leer la informacion relativa a la
proteccién de datos de caracter personal sobre el tratamiento de imagenes/voz de los alumnos en centros
docentes de titularidad publica, que se detalla al dorso del presente documento.

Alumno/a menor de 14 afios:

[ 3 LT CONDNI oo, ,
(padre / madre / tutor/a)

D21 B 2 A 5 LR CONDNI oo, ,

(padre / madre / tutor/a)
el AlUMNO /@

O CONSIENTE O NO CONSIENTE 51

al Centro CEIP San Salvador el tratamiento de la imagen y/o voz de su hijo / a, especialmente mediante
fotografias o videos, con la finalidad de difundir las actividades del centro, en los siguientes medios:

(So6lo se entenderd que consiente la difusion de imagenes/voz por los medios expresamente marcados a
continuacion):

] Herramientas 365 (e.mail Outlook, OneDrive).....

BN s Y- (o [ de 2021.
FAO. e FAO.: o
(Padre/madre/tutor-a del alumno/a) (Padre/madre/tutor-a del alumno/a..
(Nombre, apellidos y firma) (Nombre, apellidos y firma).
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INFORMACION SOBRE PROTECCION DE DATOS TRATAMIENTO DE IMAGENES / VOZ DE ALUMNOS

EN CENTROS DE TITULADIDAD PUBLICA DE LA COMUNIDAD DE CASTILLA Y LEON

REGLAMENTO GENERAL DE PROTECCION DE DATOS

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO, de 27 de abril de 2016.

EPIGRAFE

INFORMACION BASICA

INFORMACION ADICIONAL

Responsable
del tratamiento

Direccién General de
Centros, Planificacion y
Ordenacién Educativa

(Consejeria de
Educacion)

Avda. Reyes Catdlicos 2, CP 47006, Valladolid
Teléfono: 983 41 48 77

Correo electrénico: protecciondatos.dgcpyoe.educacion@jcyl.es

Delegado de Proteccidon de Datos:
Avda. Monasterio de Ntra. Sra. de Prado, s/n, CP 47014, Valladolid

Correo electronico: dpd.educacion@jcyl.es

Finalidad del
tratamiento

Difusion de las actividades
de los centros docentes de
titularidad publica de
Castillay Leon.

Usamos los datos relativos a imagenes/ voz de los alumnos, con la
finalidad de difundir las actividades de los centros docentes de titularidad
publica de la Comunidad de Castilla y Le6n a través de los medios de
difusiéon del centro que se detallan en el documento que figura en el
anverso de esta informacion por el que se otorga o deniega el
consentimiento para este tratamiento.

Las imagenes / voz seran conservadas durante el curso académico en el
que sean tomadas.

Legitimacién
del tratamiento

Consentimiento

Articulo 6.1 a) del RGPD Consentimiento de los padres o tutores para

aguellos alumnos menores de 14 afios, o de los propios alumnos, cuando
tengan 14 o mas afios.

El consentimiento se solicitar4 y debera en su caso otorgarse para cada
uno de los medios de difusion citados, siendo posible que se autorice el
tratamiento de las imagenes/voz en unos medios de difusion y en otros no.

Destinatarios

de cesiones 0

transferencias
internacionales

No se cederan datos a
terceros.

No estan previstas
transferencias
Internacionales de datos.

La difusién de datos de imagen/voz en redes sociales o a través de
cualquier otro medio de difusion universal e indiscriminada supondra una
comunicaciéon de datos a terceros, que habra de considerarse por las
familias a la hora de prestar o no el consentimiento para el tratamiento de
datos personales.

Derechos de las
personas
interesadas

Derecho a acceder,
rectificar, y suprimir los
datos, asi como otros
derechos recogidos en la
informacién adicional.

Tiene derecho de acceso, rectificacion, supresion, limitacion del
tratamiento, portabilidad, en los términos de los articulos 15 a 23 del
RGPD.
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ANEXO V

PROPUESTA-APOYO PARA LA VERIFICACION
SEGURIDAD Y CONFIANZA DIGITAL EN LOS CENTROS EDUCATIVOS.
HERRAMIENTA DE AUTOEVALUACION

DESCRIPTORES

No planteado
En desarrollo
Sistematizado

PROTECCION DE DATOS Y CONFIDENCIALIDAD

1. El centro emplea o dispone de ficheros diferentes a los registrados por la
Junta de Castilla y Leon en el Registro General de Proteccion de Datos.

2. El centro dispone de medidas de registro de las personas que acceden a @
los ficheros de datos de caracter personal de nivel basico

3. El centros dispone de medidas de registro, autentificacion personalizada
con limite de intentos para ficheros de caracter personal que contengan
datos de caracteristicas personales, penales, financieras, tributarias...

4. El centro dispone de medidas de registro, autentificacion con limite de
intentos y cifrado para los datos referidos a ideologia, religion, origen
racial, salud, psicoldgicos, etc., de los miembros de la comunidad educativa.

5. El centro dispone de un documento de planificacion y organizacion de los
procesos basicos de proteccion de datos.

6. Existe un responsable de gestion de la proteccion de datos que aborda las
incidencias relativas a la informacion y los datos.

7. El centro tiene un plan de auditorias de seguridad para la_proteccién de
datos.

8. Existe un reglamento claro con directrices especificas respecto a la
disposicion de imagenes y fotografias en la red.

9. Tanto el profesorado como los padres y la comunidad escolar estan
informados y se les recuerda de forma regular dicho reglamento de centro
sobre proteccién de datos.

10. El centro solicita consentimiento en el uso de fotografia de los alumnos a
los padres si es menor de 14 afios y en el caso de mayores de 14 afios al
propio interesado. En todo caso se explicita el lugar de difusion y el tiempo
de uso/fecha de retirada.
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ALMACENAMIENTO Y CUSTODIA DE DATOS

1. El centro tiene un procedimiento sistematizado de la realizacion periddica de
copias de respaldo y estd documentado.

2. Las copias de seguridad se custodian en un lugar diferente a los equipos
informaticos y estan resguardados de incidencias (proteccion eléctrica,
inundaciones,...)

3. Se verifica periddicamente la lectura de copias anteriores.

4. Existe una relacion e identificacion de equipos y dispositivos en los que se
encuentran datos protegidos.

5. Existe una relacion de recursos compartidos en red con datos de caracter
personal.

6. Existe una relacion de usuarios con acceso fisico a los equipos con datos.

7. Existe relacion de personas ajenas al centro con acceso a equipos con datos
de caracter personal, y mantienen acuerdos por escrito de confidencialidad.

8. Existen criterios establecidos para la eliminacion segura/definitiva de datos de
dispositivos de almacenamiento (borrado seguro, destruccion fisica,
inutilizacion...)

9. Lainstalacién de datos de caracter personal en otros equipos o dispositivos
diferentes a los destinados a tal efecto, se lleva a cabo con consentimiento del
responsable e identificacion del equipo

10. Los datos o informacién de caracter personal en dispositivos moviles o en la
nube, se mueven encriptados o con las medidas de seguridad adecuadas al
nivel del fichero.

REDES LOCALES

1. El centro tiene segmentadas las redes del centro en redes administrativas,
redes educativas (de profesores y alumnos) y no son accesibles entre ellas

2. Estan establecidos los criterios de uso, perfiles de usuario, configuracion y
acceso a cada una de las redes.

3. Las redes tienen sistemas de filtrado de acceso y bloqueo de aplicaciones en
funcion de los usuarios de la red.

4. En las distintas redes de alumnos existe algun sistema de control parental o
proteccion de acceso a lugares inapropiados.

5. El centro dispone de un grafico con el esquema de la estructura fisica de las
redes de centro en la que se muestren la ubicacién de dispositivos de red y
asignacion de IP.

6. Existen protocolos para el control de la descarga de materiales ilegales.

7. El centro tiene implementados cortafuegos de red.
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10.

Existe en el centro un protocolo sobre el acceso a las redes de centro de
equipos o dispositivos personales por parte del personal docente, no docente
y alumnos.

Existe un responsable para el mantenimiento de la seguridad de las redes
locales de centro.

Existe un registro sobre incidencias relativas a la seqguridad de la red

REDES INALAMBRICAS

1.

10.

Los dispositivos de red (router, wifis, plc,...) tienen claves de acceso a la gestion
registradas y suficientemente seguras, y son solamente accesibles desde la red
local del centro.

Los puntos wifi y routers de aulas se apagan en periodos no lectivos.

Los dispositivos wifi disponen de un cifrado del tipo WPA2 con AES como

minimo.

El centro realiza un control periddico de los dispositivos que incorporan wifis

virtuales.

Se realizan revisiones periddicas de configuracion de wifis cobertura, claves de

acceso y_protocolo.

La potencia de los puntos wifi es adecuada al espacio que se desea utilizar (en @
el caso de wifis de aula o de administracion).

En los periodos vacacionales se cierran los dispositivos de red prescindibles.

Existen limitaciones al acceso a los puntos wifi en funcién de la red de centro
(filtrado de MAC, portales cautivos, claves de uso restringido...).

Se realizan revisiones periddicas de configuracion de wifis cobertura, claves
de acceso y_protocolo.

El centro dispone de documentacion sobre la organizacion tecnoldgica de las
redes y servicios.

SEGURIDAD DE EQUIPOS Y DISPOSITIVOS

T

| centro tiene asignadas contrasefias de administrador y usuario con perfil de
administracion, y profesor y alumno con perfil estandar en los ordenadores y
dispositivos de centro.

Existe un registro y criterios de centro para el uso de equipos personales y/o
privados que acceden las redes del centro.

Se revisa la seguridad y uso de los equipos con periodicidad.

Los ordenadores del centro estan inventariados, registrados, identificados y
localizados.
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5. Se dispone de inventario de software basico de los equipos, en general, con
las licencias pertinentes

6. Se dispone_de estrategias para la restauracion de los equipos a estados
anteriores (congeladores, recuperadores) o clonacion de los mismos.

7. Todos los equipos disponen de programas de antivirus y control de malware
adecuados a las caracteristicas de los dispositivos.

8. En los dispositivos moviles del centro se tienen activadas las opciones de
geolocalizacion antirrobo.

9. Los equipos y dispositivos de centro tienen activados los cortafuegos.

10. Las contrasefias de los usuarios son siempre de al menos 8 caracteres
alfanuméricos

11. El software es instalado Unicamente por responsables especificos, teniendo en
cuenta las licencias disponibles y de seguridad para equipos y datos.

12. El alumno firma el compromiso de uso adecuado y seguro de los dispositivos
de centro y de las redes del mismo.

13. Existen normas de buen uso de los equipos y dispositivos en los espacios en
los que se utilizan.

14. Los navegadores estan configurados para eliminar los datos al cerrar la
sesion.

15. En los momentos de uso de los equipos y dispositivos en el centro por parte
de los alumnos, siempre hay personal responsable.

SERVICIOS DE INTRANET

1. Existe un registro con indicacion de caracteristicas, definicion de funciones y
usuarios de servicios de intranet de centro (NAS, servidores de centro, nubes
privadas de centro, ...).

2. El centro tiene establecidos perfiles de usuario protegidos con contrasefias de
seguridad en los servicios de intranet de centro: Administrador, profesorado,
alumnado e invitados.

3. Se realizan copias de seguridad de datos con periodicidad de los
documentos depositados en la intranet.

4. Los servicios de intranet estan separados de los servicios de internet.

5. Se realiza un seguimiento del uso y la seguridad de los servicios de intranet.

SERVICIOS DE INTERNET Y REDES SOCIALES

1. Se analizan los datos antes de almacenarlos o subirlos a servicios de internet.
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2. El centro tiene registrados todos los servicios de internet que utiliza, e
identificado el responsable de cada servicio, asi como registro de las cuentas
y contrasefias del centro.

3. Se conocen los contratos y las condiciones de los servicios que se utilizan el
centro y es aplicable en la legislacion espafiola.

4. El centro tiene registrados todos los servicios de internet que utiliza, e
identificado el responsable de cada servicio, asi como registro de las cuentas
y contrasefias del centro.

5. La localizacion del almacenamiento fisico de los datos se encuentra
preferentemente en el Espacio Econdmico Europeo, o en empresas que han
subscrito los principios del Puerto Seguro.

6. 5. Los servicios de internet garantizan la integridad de los datos, y evitan el
acceso de personal no autorizado.

7. 6. Se ha comprobado que datos proporcionados a un servicio de internet no
son cedidos a terceros proveedores.

8. Los servicios de internet permiten recuperar toda la totalidad de los datos en

caso de que se produzcan incidencias de seguridad.

9. Los servicios de internet garantizan el borrado seguro de datos.

10. Las plataformas de aprendizaje que utiliza el centro permiten controlar los datos
que se visualizan de los alumnos y en caso contrario se ha solicitado el
consentimiento de los usuarios.

11. Se han solicitado permiso a los alumnos o padres para proporcionar los datos @
de caracter personal que permiten el acceso a las plataformas de aprendizaje o
servicios de internet de terceros

12. En periodos vacacionales se revisan los perfiles, se eliminan permisos y servicios
gue no se utilicen.

13. Se hace un seguimiento de los servicios de internet en momentos vacacionales
para controlar las posibles incidencias.

14. Los datos de caracter personal dispuestos en servicios de internet se suben
encriptados.

15. El centro controla los materiales depositados en servicios de internet, y se
respetan los derechos de autor y de distribucion.

GOBIERNG  MINISTERIO Junta de Plan de Recuperacién, Financiado por la Unién Europea
DE ESPANA DE EDUCACION 7 = 2 X " %
'& ¥ FORMACION PROFESIONAL W castilla y Leén W Transformacioén y Resiliencia NextGenerationEU

Consejeria de Educaciéon i mowe ‘/




®onie] |(
16. El centro tiene documentados los criterios de uso y los perfiles de los usuarios
de los distintos servicios, asi como las funciones de cada una de ellos.

FORMACION Y CONCIENCIACION

_

El centro desarrolla planes de formacion y concienciacion sobre el uso seguro de
los equipos, redes y servicios de internet para el profesorado y personal no
docente.

2. El centro integra objetivos y procesos de aprendizaje sobre el uso seguro de las
tecnologias en el curriculo escolar.

3. El Reglamento de Régimen Interior recoge los procesos y actuaciones a aplicar
en el caso de uso inadecuado e incidencia en dispositivos y servicios.

4. El Reglamento de Régimen Interior contempla protocolos de actuacion para
hacer frente a las incidencias de seguridad.

5. El centro dispone de un Plan TIC de centro coordinado, evaluado, actualizado y
aplicado actualmente en el centro.

6. El Plan TIC de centro hace referencia a la incorporacién de la seguridad digital en
el curriculum. De este modo, el profesorado toma conciencia de su
responsabilidad compartida.

7. Seinforma anualmente a todo el profesorado sobre las novedades en seguridad

digital.
8. Seinsta a los padres a adoptar un papel activo en materia de seguridad digital y
a reforzar los mensajes clave.
9. En caso de duda sobre seguridad, el profesorado sabe donde solicitar
orientacion.
10. El centro cuenta con un profesor de referencia al que los alumnos pueden
consultar sobre temas relacionados con Internet.
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